VPN iLE UYAP’A BAGLANMA KILAVUZU (17/10/2024)

1- Sayet Windows 11 kullanmiyorsak odncelikle bilgisayarimizda kurulu Windows’un 64 bit mi, yoksa
32 bit mi oldugunu 6greniyoruz. (Windows 11 sadece 64 bit olarak sunuldugundan bu adimi atliyoruz)
Bunun i¢in Windows 7°de “Bilgisayarim” simgesine; Windows 10°da ise “Bu Bilgisayar” simgesine sag
tiklayip, “Ozellikler” meniisiine giriyoruz. “Sistem tiirii:” alanindaki ilk say1y1 okuyoruz :

Sistem
islemci: Intel(R) Core(TM) i5-4300U CPU @ 1.90GHz 2.49 GHz
Yakla bellek (RAM): 8,00 GB (kullanilabilir miktar: 7,69 GB)
Sisterm tara: I 64 bit Isletim Sistemi,lx64 tabanh islemci
Kalem ve Dokunma: 2 Dokunma Noktalanyla Dokunma Destegi

NOT : Kurulumun herhangi bir asamasinda asagidaki uyarty1 alirsak, dnce "Ek bilgi*“ segenegine tikliyoruz:

Windows kisisel bilgisayarinizi korudu

Microsoft Defender SmartScreen taninmayan bir uygulamanin baglamasini
elledi. Bu uygulamay calisirmak bilgisayanmizin givenligini tehlikeye

Sonra ise “Calistirma” butonunun hemen solunda goriinecek olan “Yine de calistir” butonuna tikliyoruz:

Yine de galigtir




2- Isletim sistemimize uygun “Java” programim indirip kuruyoruz. (Kirmiz1 okla gosterilen 32 bitlik
versiyondur) Buradan indirebilirsiniz.

AY Windows @ Hangiindirmeyi secmeliyim?

Windows Cevrim Igi , Java'yi yiikledikten
Talimatlar
© dosya boyutu: 216 MB sonra, tarayicinizda
. . Java'yi

Windows Cevrim disi

(3] Koy boyuf: 5 onian 2 <: Talimatlar | etkinlestirmek icin

tarayicinizi yeniden

Windows Cevrim disi (64 bit) 2 baslatmaniz

© dosya boyutu: 83.46 MB Talimatlar gerekebilir.

32 bit ve 64 bit tarayicilan birbirlerinin yerine kullanirsaniz, her iki tarayici
icin de Java eklentisini kullanabilmek icin hem 32 bit hem de 64 bit Java'yi
kurmaniz gerekir. » Windows icin 64-bit Java hakkinda SSS

3- isletim sistemimize uygun “Kart Okuyucu” siiriiciisiinii indirip kuruyoruz. Buradan indirebilirsiniz.
Bu pencerede isletim sistemimizin 6zelliklerini ve kart okuyucu modelini sectikten sonra, “Siiriiciileri Goster”
butonuna tikliyoruz :

Adim 1: isletim Sisteminizi Seciniz

Lutfen isletim sisteminizin ozelliklerini seciniz.

Windows v 10 v 64 Bit v

Adim 2 : Kart Okuyucunuzu Seciniz

Litfen size gonderilen kart okuyucuyu seginiz.

Gemalto IDBRIDGE K30 ;
o MILKO Omnikey USB Seffaf Omnikey USB Beyaz Omnikey Masaisti

ACS-ACR 38T USB
Gemplus USB ACS - ACR 38T USB Kirmizi | ACS - ACR 38T USB Beyaz ACS-ACR 39T USB

Masaustu
Sardcileri Goster

Acilacak sayfada sadece “Kart Okuyucu Siiriiciisii” nii (ortadaki) indiriyoruz ve kuruyoruz:


https://www.java.com/tr/download/manual.jsp
http://kamusm.bilgem.tubitak.gov.tr/islemler/surucu_yukleme_servisi/

Sirlcl Yukleme Servisi

Asadida, bilgisayanniz icin uygun olan striciler mevcuttur. Liitfen bu stricdleri bilgisayariniza indirip kurunuz.

7S ~
Kurulum 1: Kurulum 2: VPN/LOGON Kullanan
Akilli Kart Strdcisa Kart Okuyucu Siiriclsi Kullaniailar igin (E-imza)
Akilli kart icin gerekli olan strica Kart okuyucu icin gerekli olan Logon/VPN kullanicilarinin kurulum
dosyalarini bilgisayariniza asagidaki surlci dosyalarini bilgisayariniza dosyasini indirerek kurmalari
linkten indirip, kurunuz. asagidaki linkten indirip, kurunuz. gerekmektedir.

AKIS Akilli Kart ACS - ACR 38T USB Beyaz s =
¥ | Striicd indir ¥ | Siiriic indir ¥ l SGrict Indir
\ e,

4- AKIS Akilh Kart siiriiciisiinii kuruyoruz. Oncelikle Akis kartimizin versiyonunu 6greniyoruz:

KAMU SERTiIFIKASYON MERKEZi

Elektronik Sertifika Hizmetleri ve E-imza Céziimleri

W 1445576 )

KAMUSM.GOV.TR

BILGEM - AKISv1.2.2 v2.2.

N & Eee
1.Versiyon 2.Versiyon

a) AKIS 1.Versiyon Kurulumu:

Isletim sistemimiz 64 bit ise, onceden kurmus oldugumuz 64 bit Java’nin yanina 32 bit Java’y: da kuruyoruz.
Sonra buradan 32 bitlik AKIS 1.44 versiyonu indirip kuruyoruz.

b) AKIS 2.Versiyon Kurulumu:

Eger bilgisayarimizda Akis 1.44 paketi kurulu ise, dncelikle bu programi kaldirtyoruz.
AKIS’in destek sayfasindan isletim sistemimize uygun olan Akis Y&netici Paketini ve Akis Logon/Vpn Ek
Paketini sirastyla indirip kuruyoruz. Buradan indirebilirsiniz.

AKIS Yonetici Paketi: AKIS LOGON/VPN Ek Paketi

Akia_windows-x64_6_5_6.exe AkisMD_windows-x64_2_8_3

5- Cisco AnyConnect programini kuruyoruz. Buradan indirebilirsiniz.

6- “Vpn.zip” adl1 arsiv dosyasinin igerigini masaiistiine ya da uygun bir yere ¢ikartiyoruz. “VPN” klasoriiniin
icindeki “Kopyala.cmd” adli dosyanin lizerine sag tiklayarak “Yonetici Olarak Calistir” komutunu veriyoruz.
Bu islem sonucunda gerekli sertifikalar ve dosyalar sisteminize yiiklenecektir.


https://disk.yandex.ru/d/qt99Go6zjlRDWQ
https://akiskart.bilgem.tubitak.gov.tr/destek/
https://disk.yandex.ru/d/IYa-aGscGVTmsA

7- Cisco AnyConnect programini ¢alistirtyoruz. Baglant1 adresi olarak ”vpn.uyap.gov.tr yazarak hemen
bitisigindeki “Connect *“ diigmesine tikliyoruz : (Bu adresten tepki alamazsaniz vpnl.uyap.gov.tr veya

vpn2.uyap.gov.tr adreslerini deneyiniz)

fﬁi‘ Cisco AnyConnect Secure Mobility Client — >

@\FPH:

Ready to connect.

| vpn.uyap.gw.ﬂ o | I Connect

.n. @ m
CISCD

8- Acilan Security Warning pencerelerini her zaman ”Connect Anyway“ butonuna basarak geciyoruz :

Cisco AnyConnect Secure Mobility Client [
———————

n Security Warning: Untrusted VPN Server
Certificate!
AnyConnect cannot verify the VPN server: 212,175.130.6
Certificate does not match the server name.
Connecting to this server may result in a severe security compromise!
Security Risks Explained

Most users do not connect to untrusted VPN servers unless the reason
for the error condition is known.

[ Connect Anyway ] E Cancel Connection J

9- Akilli kartimizin pin kodu sorulunca giriyoruz :

& Windows Giivenligi

Akilli Kart

Litfen kimlik dogrulama PIN'inizi girin.

o[

Daha fazla bilgi icin burayi tiklatin

% ) [cowa]

1.Versiyon 2.Versiyon

10- Kod kabul edilirse bu kez domain sifremiz sorulacak, bu pencerede sirasiyla (adliyedeki bakanhk
bilgisayarim acarken kullandigimiz) kullanict adin1 ve domain sifremizi giriyoruz :

Windows Giivenlik Duvari “yeni bir ag bulundu” uyarisi verirse gerekli izni veriyoruz.



11- Baglant kurulunc%érev cubugunun sagindaki (L] simgesi &0 sekline doniiglir. Bunu goriince

Masaiistiiniizde olusan

simgesine ¢ift tikliyoruz. Bu simge yoksa, Google Chrome veya Microsoft Edge

tarayicimizin adres ¢ubuguna “portal.uyap.gov.tr” yazarak enter’e basiyoruz.
Acilan sayfada sag tist kosedeki ”Giris Yap* butonuna tikliyoruz.

12- Bir kereye mahsus olmak iizere “Uyap E-Imza Uygulamasi” m indirip bilgisayarimiza kuruyoruz:

ile Giris Portal Sifresi ile Giris

Nasil Kullanirnnm? X

Bilgisayarinizda Google Chrome tarayicinizin clduguna emin olunuz.
Ardindan UYAP E-imza uygulamasini indirin .!; ve yobdnlendirmeleri takip ederek kurulumu

gerceklestiriniz.
Elektronik imzanizi biigisayarinizin usb girisine taktiktan sonra e-imza secimini yapip e-imza pin kodu ile

sisteme giris yapabilirsiniz.

Uyap e-imza uygulamasimin kurulumu bitince yukaridaki e-imza ile giris sekmesinin bulundugu pencereyi
kapatarak tekrar sag tist kdsedeki ”Giris Yap” butonuna tikliyoruz. Bu kez yine ayn1 pencere acilsa da, kart
okuyucunuzun modeli ve sertifikaniz goriiniiyor olacaktir:

UYAP Uygulamalarina Girig

E-imza ile Girig Portal Sifresi ile Giris

Dilerseniz

Nasil Kullanirim? x

Bilgisayarinizda Microsoft Edge, Google Chrome veya Mozilla Firefox tarayicinizin olduguna emin olunuz.
Ardindan UYAP E-imza uygulamasint indirin .‘, ve ybnlendirmeleri takip ederek kurulumu

gerceklestiriniz.
Elektronik imzanizi bilgisayarinizin usb girisine takuktan sonra e-imza secimini yapip e-imza pin kodu ile

sisteme giris yapabilirsiniz.

ACS CCID USB Reader 0 %

107 #**** 092 MEH ***** KOZ ¥

Kapat

“Portal Sifresi ile Giris” sekmesine tiklayarak uyap portal sifreniz ile de portala giris yapabilirsiniz.



NOT 1: Sayfanin solunda listelenmis olan uygulamalardan birini ilk ¢alistirdiginizda (tikladiktan hemen
sonra) asagida hata penceresi gelebilir. Boyle bir durumda portal sayfasinin sag iistiinde yazan adiniza
tiklayarak, acilan meniiden giivenli ¢ikis yapin. Tekrar giris yapinca bu hatay1 almazsiniz:

Application Error X

Unable to launch the application. o

Details

NOT 2: Uygulama yiiklenirken yada yiikleme bittikten sonra asagidaki hata penceresi agilirsa panik
yapmayin, “Ok*“ butonuna tiklayip bir adim geri giderek tekrar istediginiz uygulamanin butonuna basip
bekleyin. Bir ka¢ deneme sonunda Uyap ekrani agilacaktir. Onuncu denemede yine agilmazsa ”C:\uyapData‘
dizinini silip ilgili uygulamanin butonuna basiniz.Buna ragmen bir ka¢ denemede agilmazsa adliyenin bilgi
islem biirosundan yardim alin.

Application Error X

Unable to launch the application. 0

Name: UYAP
Publisher: A.B.

Location: http://cbslb.uyap.gov.tr

Details

NOT 3: VPN baglantisin1 sonlandirmak i¢in ekranimizin sag altindaki @ simgesine sag fare tusu ile tiklayip
acilan meniiden Disconnect '1 tikliyoruz.

NOT 4: Windows > Ayarlar > Kisisellestirme > Gorev Cubugu > Diger Sistem Tepsisi Ayarlart meniisii altinda
Cisco AnyConnect User Interface anahtarini agarak, ¥ simgesinin gorev ¢ubugunda siirekli goriinmesini
(gizlenmemesini) saglayabilirsiniz:

9 Bluetooth ve cihazlar

Diger sistem tepsisi simgeleri A
v g Ek sistem tepsisi simgelerini goster veya gizle
¥ Ag ve internet
| 7/ Kisisellestirme Cisco AnyConnect User Interface Acik O

NOT 5: Yillik izne ayrilmadan hemen 6nce, adliyedeki Uyap agia baglh vaziyette iken, bakanligin verdigi
diziistii bilgisayarinizin (veya demirbas masaiistii bilgisayarin) domain sifresini degistirin. Ciinkii, adliyedeki
bilgisayarinizi Uyap aginda uzun siire bu sifre ile agmazsaniz, kisisel bilgisayarnizdan bu sifre ile VPN'e
giremiyorsunuz. Sifreyi adliyede degistirince sorun ortadan kalkiyor.

NOT 6: Bu kilavuzdaki baglantilar (linkler) zamanla gegersiz hale gelebilirler, kisa bir e-posta atarsaniz hemen
baglantilar1 yenilerim.


file:///C:/uyapData

NOT 7: Adalet Bakanhg Ile ilgisi Bulunmayan Internet Sitelerine Girebilmek I¢in:

Uyap agina VPN ile baglandiktan sonra, bir taraftan Uyap lizerinde ¢alisirken bir taraftan (VPN baglantinizi
sonlandirmadan) herhangi bir internet sitesine girmek isteyebilirsiniz.

Bunu saglamak icin Proxy ayarlarimzi degistirmemiz gerekiyor. VPN klasoriimiiziin  i¢indeki
“proxy_acik.reg” adl1 dosyaya ¢ift tiklayin ve Windows uyarinca izin verin. Eski ayarlariniza dénmek i¢in
“proxy_kapali.reg” adl1 dosyaya cift tiklamaniz yeterli olacaktir.

Gerek farkli internet sitelerine baglanmak istedigimizde tarayicimiz tarafindan, gerek arka planda ara sira
internete baglanan programlarimiz tarafindan asagida 6rnekleri goriilecegi sekilde “Oturum a¢in” pencereleri
gorilinecektir:

Authentication Required X

Enter login details to access <default> on 10.201.61.60:

Oturum acin User name: |

http://10.201.61.60 proxy'si icin kullanici adi ve sifre gerekiyor.

Bu siteye baglantiniz gizli degil Password:

Domain:
Kullanici adi | ab30830 ]

D Save this password in your password list
Sifre  essseses

Authentication scheme: Integrated Windows

Bu pencerelerde kullanacaginiz sifre domain sifrenizdir. (Adliyedeki bakanlik bilgisayarmi acarken
kullandigimiz sifre)
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